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1 Provedor de Assinatura e Autorizagcao

O contribuinte emitente de Documento Fiscal Eletronico podera utilizar os servigos de um Provedor de
Assinatura e Autorizagdao de Documentos Fiscais Eletronicos - PAA com a finalidade de realizar
comunicagdes com os sistemas de autorizacdo de uso de documentos fiscais eletrénicos providos

pelas administragdes tributarias, em nome do contribuinte.

O ambiente de autorizagdo das Administracdes Tributarias através do Portal Nacional dos Documentos
Fiscais Eletronicos ira permitir a vinculagao entre contribuintes que se enquadrarem nesse perfil
(devidamente identificados na plataforma gov.br do governo federal) com Provedores de Assinatura e

Autorizacao previamente homologados pela Coordenagédo do ENCAT.

O contribuinte devera utilizar ferramenta de emissdo de documento fiscal fornecida pelo PAA,

preferencialmente na internet e com identificagdo do usuario.
2 Geracao de XML com envio ao Ambiente de Autorizacao

O PAA recebera o pedido de emissado no formato que seu software estiver construido e providenciara
a geracao do XML do documento fiscal eletrbnico preenchendo o grupo infPAA. Neste grupo sera
alimentada a tag SignaturaValue assinando o atributo Id do DFe com a chave criptografica no padrao
RSA fornecida pela administragao tributaria. O DFe também devera receber a assinatura digital

qualificada com certificado ICP-Brasil do PAA.

O PAA devera transmitir o XML do DFe para o ambiente de autorizagao onde sera submetido a todas
as regras de validagao estabelecidas no MOC. O documento podera ser autorizado ou rejeitado,

devendo o PAA guardar o protocolo de autorizagéo e atuar nos casos em que houver rejeigao.
3 Padrao de Certificado Digital para Assinatura Avancada

O certificado digital utilizado para assinatura avangada das mensagens seguira padrao RSA (com par
de chaves) gerados pela Plataforma de Emissdo Simplificada para o usuario contribuinte que efetuar
seu credenciamento e vinculagdo com o Provedor de Assinatura e Autorizagdo no portal da SEFAZ
Virtual RS identificando-se pelo usuario e senha da plataforma gov.br.

O PAA podera obter o par de chaves publica e privada do seu usuario diretamente com ele ou obter de

forma automatizada acessando o servigo DFeDistPAA descrito no Manual de Orientagdes do PAA
(MOPAA).
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Os certificados seguiréo a especificagdo OpenSSL e serdo gerados de forma uUnica para a relagéao de
cada PAA com o contribuinte vinculado no portal. A especificagdo produz um par de chaves (publica e
privada) no formato PEM RSA 1024 bits.

As chaves sédo transformadas na estrutura RSA para assinatura digital XML com a seguinte defini¢éo:

Chave Privada RSA (PrivateKey):

Priv01 RSAKeyValue G Raiz - 1-1 Chave Privada RSA
Priv02 Modulus E Priv01 Base64 1-1

Priv03  Exponent E  Priv01 C 1-1 Informar “AQAB”
Priv04 P E Priv01 Base64 1-1

Priv05 Q E Priv01 Base64 1-1

Priv06 DP E Priv01 Base64 1-1

Priv07 DQ E Priv01 Base64 1-1

Priv08 InverseQ E Priv0O1 Base64 1-1

Priv09 D E Priv01 Base64 1-1

Chave Publica RSA (PublicKey):

Pub01 RSAKeyValue G Raiz - 1-1 Chave Publica RSA
Pub02  Modulus E  Pub01 Base64 1-1
Pub03 Exponent E  Pub01 C 1-1 Informar “AQAB”

4 Assinatura RSA e Geracao do DFe pelo PAA

A empresa usuaria do servigo de Provedor de Assinatura e Autorizacido devera solicitar o vinculo a um
Provedor homologado no portal da SEFAZ Virtual RS, o resultado dessa solicitagdo entregara um par
de chaves RSA (chave publica e chave privada) para o emitente.

Com a chave privada, a aplicacdo do PAA devera assinar o conteudo do atributo Id do CTe / Evento
(convertido para array de bytes) com padrdo de assinatura assimétrica RSA SHA1 originando um
SignatureValue no formato base64.

A chave publica devera ser informada no grupo RSAKeyValue no padrdo XML Signature para chaves RSA.
Passos a executar:

1.
2.
3.
4.
5.
6.
7.

Responsavel pela empresa devera acessar o portal DFe da SVRS com seu CPF (login plataforma gov.br)
Solicitar o vinculo com o Provedor de Assinatura e Autorizagédo disponibilizado pelo portal.

Obter no portal o par de chaves RSA (chave privada e chave publica)

Assinar o conteudo da tag Id do DFe com a chave RSA (SHA1 base64) do usuario do PAA

Informar a chave publica no padrédo XML Signature no grupo RSAKeyValue

Assinar o DFe com certificado X509 padrao ICP-Brasil do PAA

PAA devera transmitir o DFe para o servigo de autorizagdo da SVRS
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A qualquer tempo o Emitente podera solicitar o término do vinculo e utilizagdo do PAA acessando o
portal da SVRS. A administragao tributaria e o PAA também poderdo comandar o encerramento do

vinculo.
5 Credenciamento de contribuintes

Para o credenciamento, o PAA ira consultar o cadastro de emissores de DFe para validar se existe

alguma restricdo ou se o contribuinte ja esta credenciado.

Se o contribuinte nao estiver credenciado, o portal do PAA ira direcionar o contribuinte para que este
faca o credenciamento na sua UF de origem. Se houver alguma restricao, o contribuinte sera informado
que ha restricdo de emissao na sua UF de origem.

Apbs o credenciamento para emissdo de DFe, estara disponivel a utilizacdo de PAA para este
contribuinte.

Até o final de 2026, ou assim que operacional e tempestivamente disponiveis, serdo utilizadas na
solucao do PAA, as informagdes cadastrais disponibilizadas pelo ambiente nacional de dados previsto
no Art. 59 da LC 214/2025.

6 Série de emissao dos documentos.

Visando viabilizar a utilizacdo de software emissor proprio e a emissao via PAA ou até mais de um PAA
pelo contribuinte, é necessario fazer o controle da utilizacdo da série do documento a fim de evitar
duplicidade de documentos com mesma série € numero.

Desta maneira, ao estabelecer o vinculo do PAA, o portal da SVRS ira atribuir aquele vinculo uma série
especifica que sera utilizada pelo PAA para emitir os documentos daquele contribuinte.

A faixa de séries destinadas ao uso da emissao pelo PAA esta designada entre 970 e 979, lembrando

que cada série permitira a emissao de até 999.999.999 documentos fiscais eletrdnicos.

7 Estrutura das informacoes do PAA no XML dos DFe

Grupo/Elemento [ Pai Descrigdo Elem Tipo Ocorr Tam. Observagao
infPAA infCte Grupo de Informacgéo do Provedor de G 0-1
[Assinatura e Autorizagao
CNPJPAA infPAA CNPJ do Provedor de Assinatura e Autorizagdo E C 1-1 14
PAASignature infPAA Assinatura RSA do Emitente para DFe gerados G 1-1
por PAA
SignatureValue |PAASignature |Assinatura digital padrao RSA E C 1-1 Converter o atributo Id

do DFe para array de
bytes e assinar com a
chave privada do RSA
com algoritmo SHA1
gerando um valor no
formato base64.

RSAKeyValue |PAASignature |Chave Publica no padrdo XML RSA Key G 1-1
Modulus RSAKeyValue E C 1-1
Exponent RSAKeyValue E C 1-1
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Esquema grafico do leiaute contemplando o PAA.

I~ CNPJPAA

= signatureValue

= signatureValue

wra
Fe

PAASignature []

8 Fluxo simplificado de funcionamento do PAA

Fluxo de Funcionamento do PAA: Simplificando a Emissao de DF-e

O PAA (Provedor de Assinatura e Autorizagdo) atua como um intermediario técnico que realiza a assinatura digital e solicita a autorizagéo de documentos
fiscais em nome do emissor. Este modelo reduz a complexidade técnica para o contribuinte, mantendo a validade juridica através de chaves
criptograficas RSA e certificados ICP-Brasil.

Ciclo de Emisséo e Autorizagdo
Assinatura de Documento (XML)
A aplicagdo do PAA utiliza a chave Privada

do emitente para assinar o campo ‘ld’ de
nota, gerando o SignatureValue no XML.

ﬁ\)’ — Ambatits o

——7 RSA 1024 bits Autorizagédo
S SVRS
Documento Fiscal

Eletronico (NF-e/NFC-e)
XML

Preparacgéo e Vinculagdo

Autenticagao e Vinculo via gov.br
O contribuinte acessa o portal
da SEPAZ Virtual RS (SVRS) e

solicita o vinculo com um PAA Seguranga Hibrida
homologado pelo ENCAT. 0 modelo utiliza assinatura
avangada (RSA) do
emitente combinada com a PAA
i assinatura qualificada (ICP- (Provedor de
have Publ i A
g S,?\v‘leo 2‘2’-’!";: Brasil) do provedor. Assinatura e
(Contribuinte-PAA) Autorizacao)

Assi e issdo pelo i e A
PAA. O PAA assina o arquivo administraggo tributdria valida
com seu proprio certificado as assinaturas e o vinculo; se
Certificado Digital ~ digital ICP-Brasil e transmite o aprovado, o PAA recebe e

Chave Privada  Geragdo do Par de Chaves RSA.
RSA 1024 bits ~ Apds o vinculo, o sistema gera
(Contribuinte-PAA)  chaves exclusivas (pUblica e privada)
no padrdo PEM RSA 1024 bits para a

relagdo Contribuinte-PAA. ICP-Brasil lote para 0 ambiente de armazena o protocolo de
autorizagdo da SVRS. autorizagdo para o cliente.
A\ NotebookLM
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9 Regras de Validacao (CTe e CTe Simplificado)

Grupo E: Validagoes da Assinatura Digital do DFe

[# memsevemea AW esa FeR Wewssn |

Rej.

EO03 Se Certificado conter CNPJ do emitente:
CNPJ-Base do Emitente devera ser o mesmo CNPJ-Base
do Certificado Digital

Excecdo: Se a forma de emisséo do CTe for Regime
Especial da Nota Fiscal Facil, o CNPJ de assinatura sera o
e-CNPJ da SVRS para o servigo de recepgao ou para os
eventos de emitente (por exemplo: Cancelamento e
comprovante de entrega)

Excecgao 2: O evento Prestagdo de Servigo em desacordo
podera ser assinado pelo certificado digital da
SVRS/PROCERGS quando usuario estiver identificado pela
plataforma gov.br, nesse caso essa regra ndo devera ser
aplicada.

Obrig.

213

Rejeicdo: CNPJ-Base do Emitente difere do
CNPJ-Base do Certificado Digital

Validagao do CTe

Regra de Validagao

Aplic.

cStat

Efeito

Mensagem

Se o grupo de informagdes do Provedor de Assinatura e Autorizagdo
estiver informado (grupo: infPAA): O ambiente de autorizagdo do CTe
devera ser o da SEFAZ Virtual RS

Observacgao: Deve ser implementado em todos os ambientes
autorizadores de CTe, exceto a SVRS.

Obrig.

909

Re;j.

Rejeicao: Ambiente de autorizagdo invalido
para emissao pelo PAA.

Se o grupo de informagées do Provedor de Assinatura e Autorizagdo
estiver informado (grupo: infPAA), o Processo de emissédo
(tag:ide/procEmi) deve ser 4- emissdo de CTe por Provedor de
Assinatura e Autorizagao — PAA

Obrig.

910

Rej.

Rejei¢ao: processo de emissao incompativel
com PAA

Se o grupo de informagées do Provedor de Assinatura e Autorizagdo
NAO estiver informado (grupo: infPAA), o Processo de emissdo
(tag:ide/procEmi) deve ser DIFERENTE de 4- emiss&o de CTe por
Provedor de Assinatura e Autorizagdo — PAA

Obrig.

911

Rej.

Rejeicao: processo de emissao invélido para
o CTe

Se o grupo de informagdes do Provedor de Assinatura e Autorizagéo
e estiver informado (grupo: infPAA): A série de emissdo do CTe
devera estar na faixa 970-979 e atribuida ao vinculo entre o PAA e o
emitente do CTe

Obrig.

912

Rej.

Rejeicdo: Emissado por PAA com série
invalida

Se o grupo de informagées do Provedor de Assinatura e Autorizagdo
estiver informado (grupo: infPAA) e o CRT (tag: emit/CRT) for
diferente de 1 ou 4

Obrig.

913

Rej.

Rejeigéo: Utilizagdo de PAA néo permitida
para contribuinte enquadrado no regime
normal.

|IE Emitente deve ser informada (zeros ou nulo)

Excecao: A |IE ndo sera informada se a forma de emissdo (tpEmis)
do CTe for Regime Especial da Nota Fiscal Facil (3)

Obrig.

229

Rej.

Rejeigéo: IE do emitente ndo informada
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Validagoes do Registro de Eventos (parte geral)

Regra de Validacédo Aplic. cStat Efeito Mensagem

Se o grupo de informagdes do Provedor de Assinatura e Obrig. 909 Re;j. Rejei¢cdo: Ambiente de autorizagao invalido para
Autorizagdo estiver informado (grupo: infPAA): O ambiente emissdo pelo PAA.

de autorizagdo do evento de CTe devera ser o da SEFAZ

Virtual RS.

Observacgao: Deve ser implementado em todos os
ambientes autorizadores de CTe, exceto a SVRS.

O Processo de emissao do CTe relacionado ao evento deve  Obrig. 910 Rej. Rejeigédo: processo de emissao incompativel com PAA
ser 4- emissao de CTe por Provedor de Assinatura e
Autorizagdo — PAA

Se o grupo de informagdes do Provedor de Assinatura e Obrig. 912 Re;j. Rejeigcdo: Emissédo por PAA com série invalida
Autorizagdo estiver informado (grupo: infPAA): A série de

emisséo do CTe devera estar na faixa 970-979 e atribuida

ao vinculo entre o PAA e o emitente do CTe

Validacdes do PAA (Sempre que informado infPAA em CTe e Evento)

# Regra de Validagéo Aplic. cStat Efeito Mensagem

PAAO1  Se o grupo de informagdes do Provedor de Assinatura e Obrig. 914 Rej. Rejeigdo: CNPJ do PAA invalido
Autorizagdo estiver informado (grupo: infPAA), o CNPJ do
PAA dever ser valido (zeros, DV)

PAA02  Se o grupo de informagdes do Provedor de Assinatura e Obrig 915 Re;j. Rejeicdo: Provedor de Assinatura e
Autorizagdo estiver informado (grupo: infPAA): Autorizagéo nao existe na base da SEFAZ
Verificar se o CNPJ do PAA (tag: CNPJPAA) existe na
relagéo de Provedores de Autorizagdo e Assinatura
homologados pelo ENCAT

PAA03  Se o grupo de informagdes do Provedor de Assinatura e Obrig. 916 Rej. Rejeicdo: Emitente ndo associado ao PAA
Autorizagao estiver informado (grupo: infPAA):
Verificar se o Emitente (tag: CNPJ/CPF grupo emit)
possui vinculo ativo com o PAA (tag: CNPJPAA)

PAA04  Se o grupo de informagdes do Provedor de Assinatura e Obrig. 917 Rej. Rejeicdo: Emissado por PAA deve ser assinada
Autorizagdo estiver informado (grupo: infPAA): pelo CNPJ do Provedor de Assinatura
O CNPJ do certificado de assinatura DEVE ser igual ao
CNPJ do PAA

PAAO5  Se o grupo de informagdes do Provedor de Assinatura e Obrig. 959 Rej. Rejeicdo: Assinatura RSA invalida

Autorizagao estiver informado (grupo: infPAA):

Validar assinatura RSA (tag:SignatureValue) com a chave
publica do emitente (grupo: RSAKeyValue)
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